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»Das einzige Mittel, den Irrtum zu vermeiden, ist die Unwissenheit.«1 Für
uns bietet diese Erkenntnis kaum eine Möglichkeit, Fehler zu vermeiden.
Also wollen wir uns der Problematik von Fehler und Test aktiv stellen. Wir
sind beileibe nicht chancenlos bei unserem Kampf für bessere Software.

Komplexe Systeme sind analytisch in begrenzter Zeit nur unvollständig
erfassbar. Fehler sind damit zwangsläufig die Folge. Ganz allgemein be-
trachtet gibt es dafür vier Gründe:

❏ Kommunikationsprobleme

❏ extern, also zwischen Menschen
❏ intern, also im internen Kommunikationsprozess bei der Trans-

formation von Sprache in Verständnis

❏ Gedächtnisprobleme
❏ Fachliches Problemverständnis
❏ Hohe Komplexität der Softwarelösung

Betrachten wir die vier Bereiche ruhig noch etwas genauer.
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Ein einfaches Kommunikationsmodell beschreibt Kommunikation als Folge
von Transformationen [79]. Dabei kann es bei jeder Transformation zu Ver-
lusten im Informationsgehalt kommen. Dies erfolgt sowohl zwischen Perso-
nen wie auch innerhalb eines Menschen (Abb. 1.1).

Jede Wahrnehmung ist subjektiv. Dazu kommt das Ausfiltern von Infor-
mationen aufgrund der physikalischen Einschränkungen unserer Wahrneh-
mung. Das Wahrgenommene wird dann transformiert und als Erinnerung
im Gehirn abgelegt. Bei dieser Transformation helfen uns unsere bisheri-
gen Erfahrungen. Außerdem sind wir begrenzt durch unsere individuelle

1Jean-Jacques Rousseau (1712–1778), Schriftsteller und Kulturphilosoph, aus:
Emilie, ca. 1762
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Auffassungsgabe. Beides hilft uns beim schnellen Erfassen, filtert aber er-
neut Informationsgehalt aus.

Bei der Retransformation aus unserem Gehirn in extern Kommunizier-
bares, also z. B. Sprache, bleibt erneut einiges auf der Strecke. Besonders
bewusst wird uns dies, wenn wir nicht in unserer Muttersprache, sondern in
einer Fremdsprache kommunizieren müssen. Wir spüren förmlich, wie In-
formationsgehalt liegen bleibt. Bei unserem Gesprächspartner spielen sich
natürlich dieselben Prozesse ab.

5**����
! ���4 ��� ���'
���� �������	
����������� �
�� ;�
���� ���

0�
/�� G�$H�

Wir technisch geprägten Menschen reduzieren Kommunikation häufig
auf den reinen Informationsgehalt. Dies wird als inhaltlich-sachliche Ebene
der Kommunikation bezeichnet. Daneben gibt es aber noch drei weitere
Ebenen der Kommunikation, die der Geschäftsordnung, der sozialen Bezie-
hungen und des Unbewussten (Abb. 1.2) [2, 70]. Dieses Kommunikations-
modell wird grafisch in Form eines Eisbergs dargestellt und entsprechend
genannt. Schauen wir uns die Ebenen des Eisbergmodells genauer an.

�
"��*�
�' fachlicher Inhalt, Ziele, Verstand, Aufgaben. . . Wir transportie-
ren hier die Antworten nach dem was.

A��"��
������
�
!' Befugnisse, Entscheidungsverfahren, Standards, Re-
geln. . . Mit der Geschäftsordnung beantworten wir die Frage nach dem
womit.

����
�� (������
!�
' Gefühle, Erwartungen, Ängste, Anerkennung, Offen-
heit, Vertrauen. . .
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:
*��������' Träume, Visionen, unbewusste Ängste oder Verhaltensmus-
ter. . .

Das Besondere am Eisbergmodell ist weniger die Tatsache der Existenz der
vier Ebenen, sondern deren Anteil an der Wichtigkeit für den Transport
von Information. Die Sachebene spielt mit ca. 10% nur eine untergeordnete
Rolle, der Anteil unterhalb der Wasserlinie macht dagegen über die Hälfte
aus. In diesem Zusammenhang gibt es zwei Regeln, die uns im täglichen
Leben von Nutzen sein können.

1. Offensichtliche Kommunikationsprobleme auf einer Ebene haben ihre
versteckte Ursache häufig in der darunter liegenden Ebene.

2. Kommunikationsprobleme müssen auf der Ebene gelöst werden, auf
der sie verursacht werden.

Natürlich könnte man ein eigenes Buch über das Eisbergmodell schrei-
ben. Wichtig ist mir hier, dass wir ein erstes Gefühl bekommen, warum es
so schnell zu Kommunikationsproblemen kommen kann, obwohl inhaltlich
doch eigentlich alles gesagt wurde. Durch das Verletzen von Konventionen
und Regeln oder z. B. durch arrogantes Verhalten verderben wir uns die
Möglichkeit, andere Menschen zu überzeugen. Der unbewusste Anteil ist
dabei erheblich; manchmal können wir eine bestimmte Person einfach nicht
erreichen und nur, weil wir sie durch unser Aussehen und unseren Habitus
an ihren alten Chef erinnern, von dem sie im Streit entlassen wurde. . .



1 � �������� ������� ������
 �� ������


��� 
���
������

Auch wenn Sie nicht an »Pre-Alzheimer« leiden, können Sie sich nicht alles
merken. Ich bin sogar ein sehr vergesslicher Mensch, was sowohl bei der
Arbeit als auch in anderen persönlichen Beziehungen immer wieder zu Ir-
ritationen führt. Es gibt Techniken, das Gedächtnis zu stärken oder durch
Mnemotechniken zu verbessern. Trotzdem können wir uns nicht alles mer-
ken. Leider gelingt es uns aber auch nur begrenzt, alles aufzuschreiben und
so vor dem Vergessen zu retten.

Wir können nur die wichtigsten Dinge dokumentieren. Dabei sollten wir
auch immer einen pragmatischen Kompromiss finden zwischen Aufwand,
Umfang und Inhalten, wobei ein besonderes Augenmerk auf der Wartung
von Dokumenten liegen muss, um nicht entweder andauernd unsere Do-
kumente ändern zu müssen oder aber schnell veraltende Texte vorzufin-
den, die keinen relevanten Praxiswert mehr haben. Die Kunst besteht also
im Rahmen der Softwareentwicklung darin, durch den Code, im Code und
durch kodierte Testfälle die lokale Dokumentation durch die Arbeitsergeb-
nisse selbst zu erreichen und in externen Dokumenten die übergreifenden
Zusammenhänge und langfristig gültigen Aspekte zu behandeln.

Selbst wenn uns das gelingt, brauchen wir die Detailinformationen in
unseren Köpfen. Und dort verhält es sich wie mit einer Festplatte, auf der
von jemand anderem Dateien gelöscht werden und wir kein Backup haben.
Es passieren Fehler.
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Wir sind technische Experten, stecken in den Tiefen unserer Programmier-
sprachen, Tools und Klassenbibliotheken. Methodisches Arbeiten in den Be-
reichen der Softwarearchitektur und des Designs sind uns geläufig, wir
modellieren mit der Unified Modeling Language (UML) und können Tage
bzw. Nächte damit verbringen, Code zu optimieren, die Performance eines
Systems zu verdoppeln oder einen vertrackten Fehler durch Analyse des
Stackdumps zu finden. Dafür sind wir ausgebildet, und darin haben wir
Erfahrung.

Programmierung und die Erstellung von Software sind kein Selbst-
zweck. Auftraggeber verfolgen fachliche Ziele, und die Anwender und Fach-
abteilungen, mit denen wir es zu tun haben, um an die Anforderungen zu
kommen, die wir umsetzen sollen, haben ganz andere Sorgen. Auch sie sind
Fachexperten, nur leider auf ganz anderen Gebieten. So lange, wie wir uns
bereits mit der Umsetzung von Entwurfsmustern oder der Implementie-
rung von Mehrschichtarchitekturen befasst haben, haben sie in ihrer ei-
genen fachlichen Welt gearbeitet.
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Um zu verstehen, was wir eigentlich tun sollen, müssten wir eigentlich
selbst eine Banklehre gemacht, Versicherungs- oder Speditionskaufmann
gelernt, ein Baustatik-, Jura- oder BWL-Studium absolviert haben. Haben
wir aber nicht! Entwickler, die lange im selben Umfeld arbeiten, erarbeiten
sich nebenbei einen Großteil dieses Wissens, aber eben nicht alles.

Warum ist das überhaupt ein Problem? Wir reden doch miteinander und
die Anforderungsgeber sagen uns schon, was sie wollen. In der Praxis tref-
fen wir dabei primär auf drei Probleme:

❏ Die Anforderungsgeber können nur schwer vermitteln, was sie wollen,
da sie sich selbst darüber nur diffus im Klaren sind. Die Abstraktions-
und Analysefähigkeit ist leider sehr unterschiedlich verteilt. Häufig
muss dies auf Seiten der Entwicklung im Rahmen der Analyse geleis-
tet werden. Jetzt ist aber die Gefahr groß, dass wir aus Unkenntnis
fachlicher Zusammenhänge in der Abstraktion wichtige Details über-
sehen bzw. Zusammenhänge zu einfach sehen.

❏ Wir sprechen nicht die gleiche Fachsprache (Abb. 1.3). Es ist zwar
immer noch Deutsch, aber wir verstehen es trotzdem nur begrenzt.
Es findet also ein Transfer statt, bei dem Informationsgehalt verlo-
ren gehen kann. Diese Transferverluste können sich später als Fehler
rächen. Gemindert werden kann dieser Verlust nur durch einen ex-
pliziten Übersetzer. Zusätzlich erfolgt im Rahmen der Analyse eine
Abstraktion, die auch zu Fehlern führen kann.

❏ Die Anforderungsgeber wissen nicht, was technisch möglich ist, und
können daher nur im Rahmen ihres technischen Horizonts Vorschläge
machen. Um aber von unserer Seite aus Alternativen vorschlagen zu
können, müssen wir erstmal verstanden haben, was die Anforderungs-
seite eigentlich will bzw. braucht. Da wir das aber nur schwer verste-
hen, drehen wir uns leicht im Kreis.

��� ����������
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Selbst wenn wir die drei zuvor behandelten Bereiche in den Griff bekom-
men, spielen uns unsere Aufgabenstellungen immer noch einen Streich.
Softwareprojekte gehören zu den komplexesten Dingen, die Menschen ver-
suchen. Leider sind wir nur begrenzt in der Lage, Komplexität zu über-
blicken. Wir versuchen unsere Aufgaben zu zerlegen und so die Gesamtkom-
plexität zu reduzieren. Dennoch werden uns die Vielfalt und die Abhängig-
keiten der Anforderungen wie auch unsere technischen Möglichkeiten im-
mer wieder Fehler bescheren. Durch die Zerlegung schaffen wir eben nur
den Anschein, die Komplexität im Griff zu haben (Abb. 3.3 auf Seite 24).
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Es bleibt uns also nichts anderes übrig, als zu akzeptieren, dass Fehler im-
mer wieder gemacht werden, ja geradezu gemacht werden müssen! Oder
anders formuliert: Wenn wir keine Fehler machen, treten wir auf der Stelle
und kommen inhaltlich nicht voran.

Akzeptieren wir Fehler als notwendig in unserem Projekt-Lern-Prozess,
so können wir sie bewusst dazu nutzen:

❏ Über Fehler können wir die kritischen Bereiche identifizieren, um sie
dann genauer zu betrachten.

❏ Unser Entwicklungsprozess sollte sich aktiv und zu jeder Zeit den Feh-
lern stellen, sie suchen, finden und beheben.

Leider stellt sich uns das Problem der Fehler und ihrer Entdeckung noch
wesentlich differenzierter dar. Fehler weisen Strukturen auf. Nicht jeden
Fehler können wir zu jedem Zeitpunkt finden. Es muss daher differen-
zierte Testarten geben. Die grundsätzliche Einstellung ist dabei aber der
Schlüssel zum Erfolg!

Wir akzeptieren Fehler und nutzen sie. Fehler sind nicht notwendiger-
weise ein Zeichen von Schwäche, sondern systemimmanent. Wenn wir das
leugnen, werden wir scheitern. Die Einstellung gegenüber Fehlern, die Feh-
lerkultur, ist so wichtig, dass sie später noch differenzierter betrachtet wird.
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Unser wesentliches Werkzeug ist die Programmiersprache selbst. Und wie
jedes Tool, das wir sonst noch so einsetzen, hat sie Stärken und Schwächen.
Schauen wir uns zwei konkrete Beispiele näher an.
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Im Jahr 1962 wurde die Trägerrakete der Mariner 1-Venussonde 290 Se-
kunden nach dem Start kontrolliert zerstört, da sie von der vorgesehenen
Flugbahn abwich. Der Schaden belief sich auf ca. 18,5 Mio. $. Was war los?
Die Steuerungssoftware der Atlas-Agena B-Trägerrakete ist in FORTRAN
programmiert worden. Die entscheidende Schleife sieht so aus [37]:

IF (TVAL .LT. 0.2E-2) GOTO 40

DO 40 M = 1, 3

W0 = (M-1)*0.5

X = H*1.74533E-2*W0

DO 20 N0 = 1, 8

EPS = 5.0*10.0**(N0-7)

CALL BESJ(X, 0, B0, EPS, IER)

IF (IER .EQ. 0) GOTO 10

20 CONTINUE
DO 5 K = 1. 3

T(K) = W0

Z = 1.0/(X**2)*B1**2+3.0977E-4*B0**2

D(K) = 3.076E-2*2.0*(1.0/X*B0*B1+3.0977E-4**(B0**2-X*B0*B1))/Z

E(K) = H**2*93.2943*W0/SIN(W0)*Z

H = D(K)-E(K)

5 CONTINUE

10 CONTINUE

Y = H/W0-1

40 CONTINUE
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FORTRAN-Cracks können ja mal den Fehler suchen. Während meines
Physikstudiums habe ich diese Sprache gut kennen gelernt und auch später
noch in FORTRAN programmiert. Ich darf Sie daher bitte kurz durch die
relevante Stelle des Codes führen? Es ist die kleine Schleifenanweisung in
der Mitte:

DO 5 K = 1. 3

Richtig wäre gewesen:

DO 5 K = 1, 3

Ja wirklich: Ein Punkt anstatt eines Kommas macht den Unterschied. Und
der Compiler bemerkt es auch nicht! In FORTRAN gibt es eine Reihe
von Default-Regeln, die den Entwicklern das Leben vereinfachen sollen,
aber leider seltsame Nebenwirkungen haben. So werden unter gewissen
Umständen Blanks ignoriert. In diesem Fall denkt der Compiler, es soll
sich um eine Wertzuweisung handeln, da nach dem Gleichheitszeichen wohl
eine Zahl steht und dabei das Blank ignoriert wird. Davor muss dann eine
Variable stehen. Auch hier werden die Blanks ignoriert. Da diese Variable
nicht vorher deklariert wurde, gelten die Defaults, in diesem Fall wird eine
FLOAT-Variable mit dem Namen DO5K angelegt. Zusammengefasst sieht
der Compiler die Zeile

DO5K = 1.3

und führt keine Schleife von 1 bis 3 aus, wie eigentlich gewünscht. Kleine
Ursache, große Wirkung!

Sie werden einwenden, dass sich dieser Fehler vor über 40 Jahren zu-
getragen hat, in der ältesten Hochsprache. Heute sind wir doch viel weiter.
Sind wir das wirklich? Auch in den modernen, typisierten Sprachen ist ein
solcher Fehler möglich, z. B. in C++:

while (x > 0,1) {...}

Dieses Statement führt zu einer Endlosschleife, weil auch hier ein Punkt
mit einem Komma verwechselt wurde. Ein C++-Compiler sieht zwei Terme
in der Bedingung, � � � und �, wobei Letzteres immer TRUE ist.

Erst in Java würde die while-Bedingung angemeckert werden, da dort
keine implizite Wandlung von 1 in TRUE erfolgt. Sind also typsichere Spra-
chen wie Java oder Ada die Lösung?
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Speziell für komplexe, sicherheitsrelevante Software wurde im Auftrag
des US-Verteidigungsministeriums die Sprache Ada entwickelt. Hilft uns
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das weiter? Ich befürchte nicht, denn z. B. die Steuersoftware der Ariane-
Raketen ist in Ada geschrieben.

Die Gesamtentwicklungskosten in zehn Jahren der Ariane 5 im Jahr
1996 belief sich auf ca. 5,5 Mrd. �. Werfen wir einen Blick in die Program-
mierung des Trägheitsnavigationssystems [37]. Ich habe dabei nur die we-
sentlichen Teile herausgepickt und die für unsere Betrachtungen irrelevan-
ten Zwischenteile, die durch . . . angedeutet sind, übersprungen.

declare

vertical_veloc_sensor: float;

horizontal_veloc_sensor: float;

vertical_veloc_bias: integer;

horizontal_veloc_bias: integer;

...

begin
declare pragma suppress(numeric_error, horizontal_veloc_bias);

begin

sensor_get(vertical_veloc_sensor);

sensor_get(horizontal_veloc_sensor);

vertical_veloc_bias := integer(vertical_veloc_sensor);

horizontal_veloc_bias := integer(horizontal_veloc_sensor);

...

exception

when numeric_error => calculate_vertical_veloc();

when others => use_irs1();

end;

end irs2;
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Was ist hier passiert? Standardmäßig werden die Gültigkeitsbereiche zur
Laufzeit geprüft, was jedoch unterdrückt werden kann. Genau dies erfolgt
in der Zeile

declare pragma suppress(numeric_error, horizontal_veloc_bias);

Von einem Sensor für die horizontale Geschwindigkeitsermittlung werden
interne Einheiten an die Steuerungssoftware gegeben. Diese werden mit
der Zeile

horizontal_veloc_bias := integer(horizontal_veloc_sensor);

einer Ganzzahl-Variablen zugewiesen. Genau hier erfolgt 30 Sekunden nach
dem Abheben ein Überlauf, ein Integer-Overflow, der nicht abgefangen
wurde, da die Laufzeitprüfung etwas weiter oben ausgeschaltet wurde.
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Wie nur konnte es dazu kommen? Nun, die betroffene Software lief seit
Jahren problemlos und unverändert in der schubschwächeren Vorgänger-
version Ariane 4. Auf einen intensiven Test inkl. einer Simulation wurde
daher verzichtet, insbesondere weil der Test mit ca. einer halben Mio. �
auch recht teuer war.

37 Sekunden nach dem Zünden der Rakete bzw. 30 Sekunden nach dem
Abheben erreichte die Ariane 5 in 3700 m Flughöhe eine Horizontalge-
schwindigkeit von 32768,0 internen Einheiten des Sensors. Dieser Wert lag
etwa fünfmal höher als beim Vorgängermodell Ariane 4. Wie gesehen führte
die Umwandlung in eine ganze Zahl zu einem Überlauf, der nicht abgefan-
gen wurde.

Der redundant ausgelegte Ersatzrechner hatte das gleiche Problem be-
reits 72 ms vorher und schaltete sich gemäß seiner Spezifikation sofort ab.
Die Diagnosedaten, die zum Hauptrechner geschickt wurden, interpretierte
dieser als Flugbahndaten, die zu unsinnigen Steuerbefehlen für die Fest-
stofftriebwerke wie für das Haupttriebwerk führten. So sollte die berech-
nete Flugabweichung von über 20Æ korrigiert werden. Daraufhin drohte die
Rakete auseinander zu brechen und sprengte sich 39 Sekunden nach dem
Zünden der Triebwerke selbst.

Das sollten wir uns etwas genauer anschauen: Der problematische Pro-
grammteil wird nur für die Startvorbereitungen und den Start eingesetzt.
Es ist aus Sicherheitsgründen während der ersten 50 Sekunden aktiv, bis
die Bodenstation die vollständige Kontrolle übernommen hat.

Im Code wird nur bei drei der sieben Variablen auf einen Überlauf
geprüft. Für die anderen vier Variablen wurde diese Prüfung ausgeschal-
tet, da Beweise existieren, dass die Werte bei der Ariane 4 stets klein genug
bleiben würden. Die Beweise gelten jedoch nicht für die wesentlich stärkere
Ariane 5 und wurden auch nicht für sie nachgezogen oder geprüft. Die Ur-
sache war also die Wiederverwendung scheinbar unproblematischen Codes!

Wieso lag ein so fester Glauben an die Software der Ariane 4 bzw. 5
vor? Es wurde beim Programmdesign davon ausgegangen, dass nur Hard-
warefehler auftreten können! Das Risikomanagement hat Softwarefehler
gar nicht in Betracht gezogen. Deshalb wurden auch die Ersatzrechner mit
identischer Software ausgestattet. Daher wurde auch in der Systemspezi-
fikation festgelegt, dass sich im Fehlerfall eines Rechners dieser abschal-
ten soll und der andere einspringt. Ein Restart des Systems dauert viel zu
lange, da die Flughöhenbestimmung recht aufwendig ist.
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Beide Beispiele habe ich nicht aus Schadenfreude ausgewählt, sondern weil
wir die grundsätzliche Problematik daran gut erkennen können. Wie bereits
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eingangs bemerkt, gehe ich davon aus, dass in der jeweiligen Entwicklung
eher überdurchschnittlich gute Programmierer und Projektleiter zu finden
waren. Wenn schon denen solche Fehler unterlaufen, wie sieht es dann bei
uns »Normalos« aus?

Der Glaube an die Fähigkeiten des Compilers bzw. an die Sicherheit wie-
derverwendeten Codes verstellt für unsere Risikobetrachtungen den Blick
auf die weiterhin problematischen Teile. Gerade typisierte Sprachen geben
uns so eine trügerische Sicherheit [28].

Die strenge Typisierung ist ein überschätzter Sicherheitsmechanismus.
Sprachen wie Smalltalk oder Python bieten gar nicht die Möglichkeiten
dazu. Es sind nicht-typisierte Sprachen, und die Smalltalk- oder Python-
Programmierer vermissen die Typisierung auch nicht! Generell können wir
uns fragen, wie in Smalltalk oder Python erfolgreich Software entwickelt
werden kann, wenn die Typprüfungen doch so wichtig sein sollen?

Laufzeitfehler erfolgen eben trotz der statischen, strengen Typüberprü-
fungen. Ein kompilierfähiges Programm in einer streng typisierten Sprache
wie z. B. Java hat eben nur die rudimentären, syntaktischen Tests bestan-
den. Diese sind notwendig, aber bei weitem nicht hinreichend!

Deutlich wird dies am Beispiel einer Interface-Realisierung aus Abb.
2.1 auf Seite 14. Das Interface Sortierbar deklariert die zu implementie-
renden Methoden für alle sortierbaren Klassen. Eine Client-Klasse kann
nun über eine Menge (Collection) sortierbarer Objekte gehen und z. B. de-
ren Maximum bestimmen. Die implizite Annahme, die dazu getroffen wird,
lautet, dass die Menge nur aus Objekten derselben Klasse besteht.

Warum ist das so? Die von den konkreten, sortierbaren Klassen imple-
mentierten Vergleichsmethoden wie istGroesser() beruhen auf klassen-
spezifischer Logik. Eine Reservierung wird eben nach anderen Kriterien
sortiert werden als eine Person oder ein Buch. Da bei einem Vergleich stets
mindestens zwei Objekte betrachtet werden müssen, erfolgt zur Laufzeit ein
Cast vom Basistyp Sortierbar herunter in die konkrete Klasse, also z. B.
Reservierung. Damit das auch funktioniert, darf die betrachtete Menge
nur homogen aus Reservierungsobjekten bestehen.

O.k., in Java können wir durch explizite Typabfragen auf die Klasse ei-
nes Objekts eine zusätzliche Sicherheit programmieren. Es geht in diesem
Beispiel auch nur um die Illustration des grundsätzlichen Problems. Au-
ßerdem ist dies nicht in allen Sprachen möglich. In nicht streng typisierten
Sprachen wie Smalltalk oder Python ist dies weder möglich noch gewünscht!

Unabhängig von der Sprache müssen alle Tests erfolgreich durchlaufen
werden, die definiert worden sind, um den korrekten Ablauf sicherzustellen.
Und hier spielen Smalltalk oder Python ihre Stärken aus: Der Code kann
schneller geschrieben werden, und somit können die Tests früher beginnen!
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